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Funciones Principales

Seguridad de la
Informacion
Implementar

politicas para
proteger los datos

institucionales.

Soporte
Técnico
Brindar asistencia

técnica en hardware
y software.

Gestion de
Sistemas

Administrar y
optimizar sistemas
de informacion
académicos.

gestion.

®

?

Innovacion
Tecnologica
Promover el uso de

tecnologias
emergentes en la

©

Gobernanza de
TI

Definir politicas y
estandares para la
gestion de TIC.

Direccién de las Tecnologias y
Sistemas de Informacion y
de las Comunicaciones

Fuente Napkin Al



Universidad Pedagdgica y
Teenoldgica de Colombia

Infraestructura

Administracion de
Servidores

Administracion de
redesy
conectividad

Gestion de acceso
de servicios
tecnolégicos

Gestion de
Hardware

Sostenimiento de
los servicios
administrativos

Académica

Induccion docente

Aulas de
Informatica

Administracion de
Aulas de
Informatica

Soporte Técnico

! A\ﬁcerrectoria

Sistemas de Informacién

Desarrollo de
aplicaciones

Implementacion,
uso y despliegue
(integracion
continua)

Andlisis

Diseno

Desarrollo

Sistemas de
Gestion de
Seguridad de la
Informacion

Gestion de BD

Proteccion de
datos

Implementaciéon y
alineacion
estratégica de GD

Seguridad de Ia
Informacion

Indicadores de
impacto

Apropiacion de los
Proyectos de Tl

Fuente propia
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SerV|C|os y conectividad

Entre los servicios prestados por la Direccion de las
Tecnologias y Sistemas de Informacion y de las
Comunicaciones -DTIC- se encuentra:

- Asignacion y administracion de los correos
electronicos Institucionales asignados a estudiantes,
docentes y personal administrativo. Ademas, se
mantienen cuentas de correo electronico, activas
vigentes, para los graduados de la Universidad.

- Gestionar la provision de la conectividad e
infraestructura teleinformatica de la institucion. El
proveedor a Internet actualmente es MEDIA
COMMERCE PARTNERS S.A.S. en las diferentes sedes

— Direccion de las Tecnologias y

=] Sistemas de Informacion y
de las Comunicaciones
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Servicios y conectividad

i Ultima Sede Incluida (Puerto Boyaca)

Fuente propia

Tabla No. 1. Requerimiento Ancho de banda Canales de Internet
Ciudad Direccion Ancho de Banda en (MB)
2023 2024 2025 2026
Tunja Avenida Central del Norte 39 - 115 1500 2000 2500 3000
Duitama Carrera 18 calle 22 500 750 1000 1250
Sogamoso Calle 4 sur N° 15 - 134 500 750 1000 1250
Chiquinquira Calle 14° No. 2 - 37 250 400 600 800
Casa de Bogota Avenida Caracas calle 45 30 50 50 50
Granja Tunguavita |Paipa (Coordenadas Gmap 5.744539, -73.115822) 10 20 20 20
Total 2790 3970 5170 6370 INTERNET
Tabla No. 3. Internet CERES. Tabla No. 2. Requerimiento Ancho de Banda Canales de VPLS
B B - _ -
CIUDAD CERES Ancho de Banda en (MB) (Origen - Destino) Ancho de Banda en (MB)
2023|2024 | 2025 | 2026 Ciudad Sede Direccion 2023 | 2024 2025 2026
Centro Regional Calle 24 N° 5 - 63 Antiguo
Soata -Boyacd Universitario Soata 10 30 60, 100 Hospital San Rafael de
Centro Regional Tunja Sede Central - Faculta de Ciencias de Salud Tunja 90 150 200 250
Garagoa - Boyaca |Universitario Garagoa 16| 30 60| 100[  [Tunja Sede Central - Emisora Cra9 AN° 29 - 05 15 15 20 30
Aguazul - Ce'j‘tro F‘(eg?onal Tunja Sede Central - Consultorio Juridico Cra. 9 # 28-50 8 10 20 20
Casanare Universitario Aguazul 20/ 50 100, 150 Sede Central - Biblioteca Juan de Vargas Casa
Puerto Boyaca -  Centro Regional , Tunja  |de Rojas Pinilla Calle 17 #N°10-63 20 20 20 20
Boyaca Universitario Puerto Boyaca| 10| 50| 100] 150 Sede Principal - CRU (Centro Regional Coordenadas Gmap
Total 56| 160] 320] 500] |puitama [Universitario) 5.791706,-73.046832 10 50 100, 150
— Total 143 245 360 470
Y
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Aulas de Informatica y Recursos Informaticos

P R
S v - Salas de computo
administradas desde DTIC: Si requiere en algin momento una
sala para una actividad curricular en
‘ ‘ una fecha especifica, puede
Sede/Lugar Salas consultar la disponibilidad en el
Tunja 27 sistema para solicitarla a la
o L, Direccion de Tecnologias
Chiquinquira 5
Soga MosSoO 11 \,@ Sns ema de Control
Duitama 12 g ( /—\
Puerto Boyaca 1 Sistema de Control
de Aulas de Informatica |
Total 56

Disponible en las aplicaciones en el
escritorio de docentes en el portal web

Fuente propia


https://www.uptc.edu.co/sitio/portal/sitios/docentes/sis_inf/
https://www.uptc.edu.co/sitio/portal/sitios/docentes/sis_inf/
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Salas de COmputo y numero de equipos
Tunja: Sede central y Salud

RELACION EQUIPOS SEDE CENTRAL TUNJA

AULAS MATEMATICAS N° EQUIPOS AULAS RA N° EQUIPOS AULAS CENTRAL N° EQUIPOS LABOA:AL'I'AOSRIOS TOTAL EQUIPOS BlCBELlil(')I'-I;EA(I:_A TOTALEQUIPOS| AULASSALUD |TOTALEQUIPOS

1 M102 17 RA301 21 c1o01 18 L216 17 PISO 1 (Autopr?astamo) Salud 1 23
2 M203 17 RA302 35 C124 25 L301 37 PISO 2 72 Salud 2 23
3 RA303 31 C140 16 L302 37 PISO 4 132
4 RA304 30 C142 15 L303 37
5 C143 15 L304 31
6 C239 16 L305 25
7 C246 20 L306 19
8 L307 35
9 L308 21
10 L309 19
11 L310 25
12 1311 15

TOTALEED%RICTSS POR 34 117 125 318 206 46

TOTAELDAI\FL:(L]AS POR ) 4 7 11 3 2
TOTAL EQUIPOS 846

Fuente propia
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Salas de COmputo y numero de equipos
Seccional Chiquinquira
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RELACION EQUIPOS SECCIONAL CHIQUINQUIRA

. AULA . .
N. NOMBRE SALA | N°EQUIPOS | . ~ [N°EQUIPOS| BIBLIOTECA |N°EQUIPOS
1 G- 103 24 C-208 32 BIBLIOTECA 24
2 G -201 18
3 G - 202 20
4 G -205 32

TOTAL EQUIPOS
POR EDIFICIO 4 £ 24
TOTAL AULAS POR
SEDE 4 1 1
TOTAL EQUIPOS 150

Fuente propia
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Induccion docente

Salas de CoOmputo y numero de equipos
Seccional Duitama

RELACION EQUIPOS SECCIONAL DUITAMA

. SALA BASE DATOS )
No. NOMBRE SALA N° EQUIPOS B IRLIOTECA N° EQUIPOS
1 SALA A 29 SALA BIBLIOTECA 133
SEGUNDO PISO
2 SALA B 23 e 52
3 SALA C 24
4 SALA D 20
5 SALA 304 20
6 SALA 306 25
7 SALA 307 25
8 SALA 308 25
9 SALA 310 25
10 SALA 219 25
11 SALA EAA 203 25
12 SALA EAA 204 25
TOTAL EQUIPOS POR
EDIFICIO 291 185
TOTAL AULAS POR SEDE 12 2
TOTAL EQUIPOS 476

Fuente propia
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Salas de CoOmputo y numero de equipos
Seccional Sogamoso

RELACION EQUIPOS SECCIONAL SOGAMOSO

SALA BASE
AULAS DTICS N°® EQUIPOS DATOS N°® EQUIPOS
BIBLIOTECA
1 SALA1 20 SALA BIBLIOTECA 20
SALA CONSULTA
2 SALA 2 20 BIBLIOTECA 44
3 SALA 3 20
4 SALA 4 20
5 SALA 5 20
6 SALA 6 20
7 SALA 7 20
8 SALA 8 20
9 SALA9 20
10 SALA 10 20
11| LORENZO ALCATRUZ 35
TOTAL EQUIPOS POR
EDIFICIO 235 o4
TOTAL AULAS POR SEDE 11 2
TOTAL EQUIPOS 299

Fuente propia
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Procesos
Estrategicos

Fuente propia
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Sistemas de Informacion

Planeacion Comunicacion Direccionamiento
Estratégica Publica del SIG

Correo

Banco de Institucional
Proyectos

SIG

Pagina WEB

SIPEF

Sistema de
Riesgos
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Induccion docente

Sistemas de Informacion

Gestion
Servicios de
Bienestar

Procesos
Misionales e

Restaurante

Fuente propia

Gestion de
Servicios de
Extensidon

Consultorio
Juridico

Red de
Museos

Fortalecimiento
y Productividad

Admisiones y
Control de
Registro

Programacion
Académica

SIRD

SIPEF

SEDI

Lineamientos
Curriculares
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Sistemas de Informacion

Gestidén Grupo .
Recursos Electoral y de Grupq (.je A'yu.das UNISALUD Biblioteca _Gestlpn (el
s . Normatividad  Audiovisuales Financiera Humano
Informaticos Peticiones

Costos ABC
Reportes OLIB

Procesos
de Apoyo

Voto
Electrénico

Mesa de

.. Carnetizacion
Servicio

Normatividad SIPRO

Transferencias

Fuente propia
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Sistemas de Informacion

Evaluacion
Proceso Independiente

de Evaluacion
SIPEF

SGA

Inventario de Sistemas de Informacion

Fuente propia


https://docs.google.com/spreadsheets/d/1WZQSbwrDMX5Zmzbw-ulH9Edha8ISLU8m/edit?usp=sharing&ouid=114497728420485461595&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1WZQSbwrDMX5Zmzbw-ulH9Edha8ISLU8m/edit?usp=sharing&ouid=114497728420485461595&rtpof=true&sd=true
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Plan de Desarrollo Institucional
(Acuerdo 021 de 2023)

(Jpr(

dildgmc.\
logica de Colombia

Infraestructura

EJE 3: Campus amigable P i
para transformar el

o« 7 = 5= Eje campus

entorno y la nacion cossome Y SO0

tfransformar
el enforno y
la nacion

https://www.uptc.edu.co/sitio/portal/sitios/universida Patrimonio

d/rectoria/planeacion/pdi/index.html arqueologico y
cultural



http://www.uptc.edu.co/export/sites/default/secretaria_general/consejo_superior/acuerdos_2023/Acuerdo_021_2023.pdf
https://www.uptc.edu.co/sitio/portal/sitios/universidad/rectoria/planeacion/pdi/index.html
https://www.uptc.edu.co/sitio/portal/sitios/universidad/rectoria/planeacion/pdi/index.html
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UPTC Oficial en Google Play e

https://play.google.com/store/apps/dev?id=8986706174892532040 Google Play

E UNIVERSIDAD
PEDAGOGICA Y
TECNOLOGICA DE
COLOMBIA

UNIVERSIDAD FPEC HCAY TECNOLOGICA DE COLOMBIA

o = A sv\fy

Estudiante Docente  Portal Pagos Carne


https://play.google.com/store/apps/dev?id=8986706174892532040
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Administracic')n de Servicio de Correo
Electronico

B = E LM

Gmall

Por ser cuenta en Gmail, a
nivel institucional cuenta v
: Google Work = 31
con mas de 100 GB de oogle Workspace =
for Education
Assignments Sheets Forms Tasks Calendar
a 1 “ : ' o

Sites Jamboard Groups Admin

[Jf)f(

IHI aogica y
¢a de Colombia

almacenamiento.

https://edu.google.com/
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Herramientas Microsoft 365

En la actualidad la UPTC mantiene el convenio como institucion elegible con Microsoft Office 365 para
el uso de las herramientas ofimaticas como Word, Excel y Power point, solamente en linea, esta opcidn
no permite su instalacion.

Direccion de las Tecnologias y
Sistemas de Informacion y
de las Comunicaciones

Para hacer uso de las herramientas en
linea puede inscribir su
cuenta institucional con el dominio

@uptc.edu.co en el siguiente link o w
enlace:
https://signup.microsoft.com/qget-

started/signup?sku=018f6278-19f3- E |

455c¢-8940-

df2e59e59ca7&products=018f6278- w
19f3-455c¢-8940-df2e59e59ca7&ali=1



http://uptc.edu.co/
https://signup.microsoft.com/get-started/signup?sku=018f6278-19f3-455c-8940-df2e59e59ca7&products=018f6278-19f3-455c-8940-df2e59e59ca7&ali=1
https://signup.microsoft.com/get-started/signup?sku=018f6278-19f3-455c-8940-df2e59e59ca7&products=018f6278-19f3-455c-8940-df2e59e59ca7&ali=1
https://signup.microsoft.com/get-started/signup?sku=018f6278-19f3-455c-8940-df2e59e59ca7&products=018f6278-19f3-455c-8940-df2e59e59ca7&ali=1
https://signup.microsoft.com/get-started/signup?sku=018f6278-19f3-455c-8940-df2e59e59ca7&products=018f6278-19f3-455c-8940-df2e59e59ca7&ali=1
https://signup.microsoft.com/get-started/signup?sku=018f6278-19f3-455c-8940-df2e59e59ca7&products=018f6278-19f3-455c-8940-df2e59e59ca7&ali=1
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- Sitio web Institucional — Portal Web
Escritorio o acceso rapido para Docentes

https://www.uptc.edu.co/sitio/portal/
Administrado por el Departamento de Innovacion Académica

‘ Transparencia Atencion a la ciudadania Participa &'GOo
ESC ritO riO de ¢ e iaais Docentes Administrativos Graduados Seleccionar idioma ¥ o
Docentes % 2 Nuestro campus v Investigacion v Extension
donde pueden A\ | Estudiante nuevo de
acceder a los ‘ L X pregrado
: o b 2 oo 8 Del 2 al 5 de febrers
diferentes 4\ ; aresa aqt ol curco virtual de ind
sistemas de 7! = Wlililaplataforma , 100C
. . s " ' Ten en cuenta que delpes tener activo
informacién fu corres institucional
Oferta Académica
‘ “ N EDUCACION
PREGRADO POSGRADO i C 0 N

Zona de enlaces
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Portal Web — Escritorio para docentes

Escritorio de
Docentes
donde pueden
acceder a los
diferentes
sistemas de
informacion

-4 Sistemasde

»*%  mayor uso por
el profesorado

Sistemas de informacion

Aulas Virtuales

Mesade
Serwcm
UPTC

Mesa de Servicios

A

- s

PN

SCie»

Sistema de Gestion
de Investigacion

B! 'enestar

Nutversilario

Bienestar Universitario

Plan Especial de Trabajo
Docente - PETD

4

- S

Sl

Sistema de
Registro Académico

Correo Electronico

Atenclon al cludadano

Peticiones, Quejas,
Reclamos y Sugerencias

“CUNICA

VETERINARIA
de Peqoofios y Grandes Animales

Sistema de informacion
Clinica Veterinaria

- —
/
Sap/d
L
Sy, L/

Inventarios

Productividad

Sistema de Comunicaciones

%ﬁ Ofc ales Digitales - UPTC

Sistema de Comunicaciones

Oficiales Digitales
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7 Micrositio DTIC en la Web

Alli encontrara la
informacion relacionada
con los servicios que
presta la Direccion de
Tecnologias. Puede
encontrarla en el
portalweb, opcion
Universidad — Rectoria y
luego Direcciéon DTICS

V/a0ur



https://www.uptc.edu.co/sitio/portal/sitios/universidad/rectoria/dtics/

CODIGO

A-RI-LO3
A-RI-LOS
A-RI-LO6
A-RI-LO7
A-RI-M03
A-RI-M04
A-RI-PO1
A-RI-PO3
A-RI-P0O4
A-RI-PO5
A-RI-PO6
A-RI-PO7
A-RI-P0O8
A-RI-P10
A-RI-P12
A-RI-P13

La informacidn esta disponible en el LINK: UPTC - Sistema

Lndiin
Upic

Universidad Pedagogica y
Teenoldgica de Colombia

A Vicerrectoria
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Induccion docente

Documentos del Proceso de Gestion de Recursos
Informaticos

TIPO DE

DOCUMENTO
Plan
Plan
Plan
Plan
Manual
Catalogo
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimianto
Procedimiento

Documentos del Proceso Gestion de Recursos Informdticos

DESCRIPCION

Plan de Gestidn de Servicios de Tl y Seguridad de la Informacion
Plan de Continuidad

Plan de Capacidad

Plan de Disponibilidad

Manual De Politicas De Seguridad

Catalogo de Servicios de TI

Procedimiento para la Incorporacién de Sistemas de Informacian
Copias De Seguridad de la Informacion

Administracion Aulas de Informatica

Procedimiento para la gestion de la Disponibilidad

Gestidn de la Configuracion

Procedimiento para la Gestidn de Incidentes y Peticiones
Procedimiento para la Gestidn de Problemas

Procedimiento para la Gestidn de Cambios

Procedimiento para la Gestidn de la Capacidad

Procedimiento para la Gestidn de Mivel de Servicio

Integrado de Gestion Académico-Administrativo "SIG"

A-RI-P14
A-RI-P16
A-RI-P20
A-RI-P21
A-RI-P24
A-RI-P25
A-RI-P27
A-RI-P28
A-RI-P29
A-RI-P30
A-RI-P31

A-RI-P34
A-RI-P35

A-RI-P01-GO01
A-RI-P01-GO2
A-RI-PO1-GO3
A-RI-PO1-GO4
A-RI-PO1-GO5
A-RI-PO3-G01
A-RI-P06-GO01
A-RI-PO7-GO01
A-RI-PO7-GO02
A-RI-P31-G01

A-RI-P35-G01

Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento
Procedimiento

Procedimiento
Procedimiento

Guia
Guia
Guia
Guia
Guia
Guia
Guia
Guia
Guia
Guia

Guia

Procedimiento para la Gestidn de Servicios Nuevos o Modificados
Gestidn de la Continuidad

Gestidn de Identidad y Acceso

Contacto con las Autoridades

Recoleccidn de Evidencia

Trabajo en areas seguras

Ingreso seguro a aplicaciones

Procedimiento monitoreo del uso de los recursos de informacion
Auditoria de Sistemas de Informacidn

Licenciamiento de software

Procedimiento para monitorear y proteger los datos personales en
las BD.

Voto Electrénico

Identificacion, Clasificacidn, Gestidn de Riesgos y Etiquetado de
Activos, Servicios y Seguridad de la Informacion

Guia para el desarrollo de sistemas de informacicn

Guia de seguridad para sistemas de informacion

Guia de accesibilidad

Guia de usabilidad

Guia estandares de codificacidn

Guia para Proteger Informacidn en Equipes Computacionales
Guia De Instalacion Qcs Inyventary,

Guia para la Gestidn de Incidentes de Seguridad de la Informacidn
Eliminacion Segura De Informacidn

Tratamiento de datos personales y manejo de imagenes de video
vigilancia

Guia para la Identificacion, Clasificacidn, Gestidn de Riesgos y
Etiguetado de Activos, Servicios y Seguridad de la Informacidn.


http://desnet.uptc.edu.co/SIGMA/WFMapaSigmaIV.aspx
http://desnet.uptc.edu.co/SIGMA/WFMapaSigmaIV.aspx
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Otro Planes:

* Plan de Gestion Ti y Seguridad de la Informacion

* Plan de Continuidad

Mapa de Procesos Informacion SIG J Informacion Documentos

A-RI
GESTION DE RECURSOS INFORMATICOS
Lider: LEONARDO BERNAL ZAMORA

* Plan de Disponibilidad

* Plan de Continuidad

flersion: 2
RIHLO6 PLAN DE CAPACIDAD
_ de: 27/11/2023
fersion: 3
RIHLO7 PLAN DE DISPONIBILIDAD de: 06/12/2024

MANUAL
A-RI-MO3 MANUAL DE POLITICAS DE SEGURIDAD Versién: 11
http://desnet.uptc.edu.co:17012/ R de: 06/12/2024
. Version: 2
SIGMA/WFMapaSigmalV.aspx ARI-M04  CATALOGO DE SERVICIOS DETI de: 11/07/2023
PLAN
PLAN DE CONTINUIDAD je: 06/12/2024

FICHA DE CARACTERIZACION

Version: 13

A-RI-Z FICHA DE CARACTERIZACION de: 30/08/2023

FICHA DE INDICADOR



http://desnet.uptc.edu.co/SIGMA/WFMapaSigmaIV.aspx
http://desnet.uptc.edu.co/SIGMA/WFMapaSigmaIV.aspx
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Direccion.tics@uptc.edu.co
Soporte.correo@uptc.edu.co
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